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¢Quée es la Inteligencia Artificial?

La IA se define tipicamente como la capacidad de una
maquina para realizar funciones cognitivas que
asociamos con las mentes humanas, como:

 Percibir

* Razonar

« Aprender

* Interactuar con el entorno
« Resolver problemas
* Incluso ejercitar la creatividad

Ejemplos de tecnologias:

Robdtica, vehiculos autonomaos, vision por
computadora, lenguajes (Python), agentes
virtuales y aprendizaje automatico
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Evoluciéon de la Inteligencia Artificial

Drivers de la
evolucion

&

Evolucion de
algoritmos

Explosion de datos

Incremento del
poder de computo

. )
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Inteligencia

artificial

Machine
learning

Deep
learning

1A
Generativa
(GenAl)

Habilidad de una maquina para
imitar el comportamiento
humano.

Capacidad de detectar
patrones, aprender y mejorar
con la experiencia.

Habilidad para reconocer
patrones complejos en
imagenes, texto, sonidos y
otros datos.

Capacidad de crear contenido
nuevo, como texto, imagenes,
videos, musica o codigo.




Los ejecutivos estan entusiasmados, pero aun hay cautela

/T— ~ /T— ~
Cuando se les pidid que identificaran los Los CEOs identifican con mayor frecuencia Cuando se les pidié que identificaran los
principales beneficios de implementar estas tres areas funcionales principales en mayores desafios cuando se trata de
GenAl en su organizacion, los CEO las que su organizacionrealizara implementar GenAl, los CEO identificaron:
citaron: inversiones en GenAl durante los proximos
tres anos:

Aumento de la eficiencia ) e
y la productividad mediante la Finanzas y contabilidad

automatizacion de las s sa-

operaciones rutinarias Desafios eticos

Mejorar las habilidades dela @ :

fuerza laboral Ventas y marketing

parala proparacion futura [

09%

Aumentodela 777
innovacion Tecnologia de la informacion

Falta de
regulacion

14%

Fuente: Perspectivas del CEO de KPMG para 2024
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iLa A esta en control?

IA en el lugar de trabajo Uso displicente | _

0 Ha utilizado 1A de manera 0
o Reporta que 0 Utiliza IA 0O inapropiada +5 9 A
76 A sU empresa BU A de manera

utiliza 1A intencionada 0 _ ) Reporta mayor eficacia,
Ha cometido errores en su trabajo calidad del trabajo e
O debidoalalA innovacion

DEpendE“ma 0 Ha utilizado IA de maneras que
0 contravienen las politicas y directrices 467 Sefiala aumento de actividades

42 % 47% 59 % B 8 % Se apoyé en los resultados e oemeEngrees

de la |A sin evaluar su precision o
Siente que no Se apoya en la A Se preocupa por 27 / Reporta laumen'to de carga
podria completar para realizar una tarea rezagarse si no 0 _ O de trabajo, estres y presion
su trabajo sin en lugar de aprender usa |A en el trabajo 47 / Ha presentado contenido
ayuda de la 1A como hacerla 0 generado por la 1A como propio

Gobernanza Reflexiones del talento sobre su organizacion

—— Sefala que la |A ha aumentado los riesgos
0 e Cuenta con de cumplimiento y privacidad
Cuenta 0 politicas y o
0 estrategia gﬁﬂgggﬁ on ~ v gobiemo de uso
de 1A c [\ responsable Informa que aspectos clave de su
{lezcl}arﬁponsable trabajo pueden ser realizados por la |A

Fuente: Trust, attitudes and use of Al: estudio global 2025
https://kpmg.com/mx/es/tendencias/2025/04/trust-attitudes-and-use-of-ai.html
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Generando confianza en
la IA
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Generar confianza en la IA: gobernanza, cumplimiento
y gestion de riesgos

— El uso de la Inteligencia Artificial (IA) en los negocios esta creciendo rapidamente y
remodelando el panorama corporativo. Las organizaciones estan adoptando cada vez
mas la IA para mejorar las operaciones, impulsar la innovacion y obtener una ventaja
competitiva. Al mismo tiempo, la rapida evolucion de las tecnologias de IA introduce
nuevos riesgos, desafios y areas de complejidad.

— Dado este entorno, es importante que las organizaciones evaluen como se disenan,
implementan y gobiernan los sistemas de IA, especialmente en lo que se refiere a la
eficacia de los controles internos. La capacidad de evaluar y comprender la fiabilidad
de los resultados generados por la IA es cada vez mas vital para la toma de decisiones y
la confianza de las partes interesadas.
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mo trabaja la IA? Mapa Visual

External data

v

Edge/Towers

Public data

internal data

l'—):\.ns

O

v

On-premese ETI

v

Batch / Real-ime
stream

v

Masking
lokenzation

Cleaning
v

Reduction

v

Feature Engineering
(Augmentation /
Label generation)

v

integration

. 4

Processed Data
(Train/Vahidate/Test)

Model Development

¢ 2 Model

£ 3

& ¢ development

Lo .

o Process
v

Offline/Online
Model Training

v

OfMine/Online Mode
Evaluation & Tuning

v

Code/Model
Registry

Artifacts

Model Deployment

> CUCD 0%
o €83
—9 Pipeline o%

v

- >
Production
= i
Deployment k" ‘
- ¢

¢

Continucus Testing

v

Metadata and

Antifacts

v

= Release/Roll back

Application
L 4

APl Monkor
L 4

Drift Detection
v

Alarm Manaqger

v

Retrain/Update
pipelne (Model/Data
Quality, Bias

Explainabity)
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¢Como trabaja la IA? Mapa Visual

4

4

v

External data

Edge/Towers

Porta

Public data

Intermnal data
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Sesgos

7N

AN

Analisis Erroneos

Alucinaciones
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Tendencias de vectores de ataque

1 25

Poisoning Attack

Un ataque de envenenamiento
consiste en insertar datos
maliciosos o alterados en el
conjunto de datos utilizado
para entrenar el modelo de IA,
con el fin de afectar
negativamente su capacidad
para generar predicciones
precisas o confiables.

El proposito es influir el
comportamiento del modelo, ya
sea para que el modelo cometa
errores especificos, se vuelva
mas vulnerable a ataques
posteriores, o actie de manera
predecible segun los deseos
del atacante.
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Inference Attack

Un ataque de inferencia
consiste en utilizar las
propiedades y respuestas del
modelo de IA para inferir
informacion sobre su conjunto
de entrenamiento, detalles
sobre individuos especificos en
los datos, o incluso parametros
internos del modelo.

El objetivo es extraer
informacion confidencial o
privada sin necesidad de
acceder directamente a los
datos subyacentes,
aprovechandose de como el
modelo procesay responde a
las consultas.

Model Evasion

Un ataque de evasion de
modelo consiste en alterar las
entradas al sistema de |IA para
que el modelo produzca una
salida especifica o para burlar
su capacidad de detectar
patrones de actividad
maliciosa.

El proposito principal es causar
que el modelo cometer errores
sistematicos necesarios para
cumplir con los objetivos del
atacante, ya sea pasando
desapercibido o logrando una
manipulacion precisa de los
resultados.

S

N

Data Extraction

El ataque de extraccion de
datos consiste en realizar
consultas estratégicas al
modelo de |A con la intencion
de extraer informacion
subyacente sobre los datos de
entrenamiento, el
funcionamiento interno del
modelo, o datos procesados
por este.

Obtener datos confidenciales y
sensibles que pueden ser
utilizados para fines maliciosos,
como robo de identidad,
espionaje corporativo, o fraude
financiero.

ANTAD
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Desafios introducidos por el uso de IA Generativa

: — : Calidad delos (il
Propiedad Implicaciones Inexactitudes datos sostenibilidad
mtelectual Dara eltale"to Respuestas falsas « Gestion de la Costos
Riesg oSy Exposicion de la + Enmascaramiento Modelos ::r:'iii sobre el computacionales
. : propiedad intelectual de talentos entrenados Intensidad
consideraciones . . . superficiales Precision de la energética
internas Uso indebido de Sindrome del _ salida
I informacion impostor Falta de tarjetas Impactos de los
confidencial modelo Irrelevancia de los informes de
dat b
Fugas involuntarias 208 carbono
Escasez de datos
Deriva de datos
Pérdida de datos
. . . Reputacionde Toxicidad de los
Desinformacion [ Infraccion e e Amenazas
_ - : Reclamaciones de - Falta de Transferir errores clnemétlcasv
Rlesg os y [Ilsc“mmacmn derechos de autor creatividad de aprendizaje adversarias
consideraciones Salidas dafinas Violacion de la Desplazamiento dGr:;hernanza de =l
privacidad de puestos de atos L
externas Pérdida de control phishing
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Alucinaciones

Sesgo en la salida

Infraccion de

responsabilidad

trabajo

Transparencia de
salida

Medicion de las
puntuaciones de
inicio

Pérdida de control

Manipulaciones
deliberadas

Inyeccién rapida
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Principios de Gobernanza

KPMG desarrollé un marco de |IA confiable que basa su funcionamiento en 10 pilares
Para que la inteligencia artificial genere valor de forma sostenible, debe operar bajo que aseguran su correcto uso y funcionamiento en el ciclo de vida de la inteligencia
principios éticos y regulatorios durante todo su ciclo de vida: artificial:

Transparencia

Diseno 1

Definir el
propodsito, los
datos necesariosy
los criterios éticos

Explicabilidad Equidad

Ciclo de Seguridad

Desarrollo Responsabilidad

3 Entrenar y validar vidade la fisica
el modelo 1A
Implementacion 4
Integrar el modelo Integridad
de datos Fiabilidad

en procesos reales Seguridad Privacidad

Monitoreo

Supervisar

desempefio,

riesgos, sSesgosy
Ciclo de vida de la inteligencia artificial cumplimiento Marco de referencia “Trusted IA” de KPMG

Sostenibilidad

. . O
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é¢Que representan estos pilares?

Transparencia
Entender como

funcionala lA

Explicabilidad

Por qué la |A llego a
una conclusion

Responsabilidad

Que haya humanos responsables
de la supervision de la IA

Seguridad

Proteccion contra
ciberataquesy mal uso

Privacidad

Respete datos personales
y las leyes aplicables

impos_io*g)de
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01
02
03

4

Sostenibilidad

Que su uso sea eficiente en
recursos

Integridad de datos

Que los datos sean correctos,
completos y confiables

Fiabilidad

Que funcione como se

espera, de forma consistente

Seguridad fisica

Que no cause dafio a
personas, bienes o procesos

Equidad

Que no discrimine

Enresumen

Estos pilares son criterios de
calidad y ética que deben guiar
todo el ciclo de vida de la IA. No
basta con que la IA funcione: debe
hacerlo de forma justa, segura,
explicable y responsable



Nuestro enfoque al Gobierno de la IA

Trusted Al Training

Programas de formacion para que los
equipos comprendan los riesgos, principio
éticos y buenas practicas en IA

IA Risk Assessment
Evaluacion estructurada de
riesgos asociados a cada caso
de uso de |A

IA Regulation & Compliance
Revision de cumplimiento con
normativas locales e internacionales

IA system cards
Inteligencia

Artificial

Fichas técnicas que documentan cada
modelo: propdsito, riesgos, controles,
desempeno, responsables, etc.

IA Governance Framework
Modelo operativo que define politicas,
roles, responsabilidades, proceso y

IA Inventory
estructuras de decisidon

Registro centralizado de todos los
sistemas de IA en uso de la
organizacion

IA Security & Privacy
Estrategias, procesos y herramientas para
proteger los sistemas de IAy los datos que

utilizan

IA Assurance

Validacion y auditoria de los modelos de
Al, sus controles y resultados
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¢Quién es responsable por el Gobierno de IA?

Linea de defensa responsable Entregables clave

Segunda linea Matriz de riesgos, criterios de impacto

La implementacion de una IA Risk Assessment
gobernanza efectiva de inteligencia
artificial no solo requiere principios
claros, sino también una asignacion

precisa de responsabilidades. IA Governance Framework Segunda linea Modelo RACI, politicas de IA, manual de

Bajo el enfoque del modelo de tres gobernanza
lineas de defensa cada componente
operativo de la gobernanza de IA
(desde la evaluacién de riesgos hasta
la documentacion tecnica) debe tener IA Assurance Tercera linea Informes de auditoria, pruebas de
un responsable definido que asegure control. Vigilancia del marco.

Su correcta ejecucion, supervision y
validacion. IA Inventory Primera linea Registro actualizado de modelos, base
de datos de IA

IA Regulation & Segunda linea Mapas de cumplimiento, politicas
Compliance alineadas a normativa

IA Security & Privacy Segunda linea Evaluaciones de ciberseguridad,
controles de privacidad,

Primera linea Operacion IA System Cards SN E NN (U R LIa W Fichas técnicas por modelo: proposito,
Segunda linea Control Interno

de la Segunda linea) riesgos, controles

Trusted IA Training SN E NIRRT s -Q Planes de capacitacion, materiales
de las otras dos) formativos

. . O
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Conclusiones

imposios)de
§egu ridod




cCuales son los proximos pasos en su viaje hacia la 1A?

;Cuenta con
politicas y
controles que

cTiene a b
e rijan el uso de la ;
& A2 ;Sabe en qué
responsable lugar se
de la IA

utiliza la |A en

organizacion?

o R

Politicas de
IA
Gobierno de
IA

de IA
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Inventario

ARISVER-N =] o]0
evaluaciones
independient
es en funcién
de su marco
de |IA de
confianza?

= O A

;Sus profesionales
estan preparados
para tomar
decisiones
responsablesy
éticas en su
desarrollo y uso de
la IA?

Formacion en

Tarjetas de
Sistema

“Al Fluency”




GRACIAS

POR SU ATENCION

-
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